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Cyber-sikkerhet ble også omtalt i for-
bindelse med begrepet «information 
strength»1 , som består av både «infor-
mation governance» og «information 
security». En virksomhets «information 
strength» sier noe om hvorvidt virksom-
heten i tilstrekkelig grad håndterer infor-
masjonen sin på en trygg og etterrette-
lig måte. Bakgrunnen for begrepet er 
den økende usikkerheten i cyber-verden; 
både virksomheter og privatpersoner blir 
oftere og oftere utsatt for datahacking 
der informasjon blir stjålet og misbrukt. 
Det gjenstår å se om begrepet «informa-
tion strength» vokser i popularitet, men 
det er ingen tvil om at cyber-sikkerhet 
vil bli mer og mer omtalt etter hvert som 
trusselbildet utvikler seg.

 
I følge foredragsholderne David Rohde, 
Peter Miller og Andrew Ysasi, alle eksper-
ter på de juridiske og/eller teknologiske 
aspektene ved personvern, informasjons-
sikkerhet og informasjonsstyring, går det 
knapt en uke uten at man hører om nok 
et selskap som er utsatt for dataangrep der 
informasjon er stjålet og/eller misbrukt. I 
foredraget forsøkte de å besvare spørsmål 
om hvorvidt cyber-krigføringen er ute av 
kontroll, om virksomheter tar for lett på 

hvordan de håndterer informasjonen sin, 
og om disse problemene rett og slett er 
uløselige. Store spørsmål med komplekse 
svar, der det sjelden er lett å få gehør 
hos ledelsen for å iverksette forebyggende 
tiltak – før det faktisk smeller.

Rohde, Miller og Ysasi tok opp tråden 
etter Michael Hayden, pensjonert general 
i det amerikanske militæret, som tidligere 
ledet både CIA og NSA. Hayden holdt key 
note-foredraget på konferansens første 
dag, der han blant annet fortalte om 
kinesernes relativt nylige cyber-tyveri av 
svært sensitiv etterretningsinformasjon 
fra USA, blant annet identifiserende 
informasjon om agenter. Budskapet hans 
var ganske enkelt «Shame on us!» for at 
sikkerheten ikke hadde vært så god at 
man var i stand til å avverge angrepet 
og det påfølgende tyveriet. Akkurat som 
hackere som er ute etter informasjon de 
kan utnytte kommersielt, gjorde kineserne 
det de er forventet å gjøre, nemlig å 
prøve å få tak i informasjon som kan 
være nyttig for dem, men som motparten 
ikke vil gi fra seg. Ansvaret for at utenfor-
stående faktisk lykkes med sine angrep, 
ligger utelukkende hos den som blir 
utsatt for angrepet og tyveriet!

En slik holdning er så klart langt mer 
konstruktiv enn å innta en forventning 

om at man ikke kommer til å bli utsatt 
for angrep, ettersom den i større grad 
inspirerer til handling. Ifølge Rohde,  
Miller og Ysasi koster det 10-100 
ganger mer å reparere etter et angrep 
enn det koster å beskytte seg mot 
det, hvilket de også understreket 
viktigheten av å trekke frem når 
man presenterer sine argumenter 
for ledelsen. Det er jo ofte slik at 
mange opplever informasjons- 
sikkerhetsarbeidet, herunder også i 
cyber-sammenheng, som ullent, 
komplekst og vanskelig å forstå seg på, og 
dermed også vanskelig å erkjenne viktig-
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heten av. Og hvis disse vanskelighetene 
får lov til å prege den rådende situasjo-
nen, blir heller ingen midler bevilget til 
proaktivt informasjonssikkerhetsarbeid. 

Hvis man så blir angrepet og frastjålet 
data, er det avgjørende for virksomhe-
tens videre drift og suksess at man klarer 
å hente seg inn igjen raskt, og at man 
samtidig forbedrer rutinene sine i en slik 
grad at det kan forventes at man ikke 
havner i samme situasjon igjen. Ulike 
angrep har forskjellig alvorlighetsgrad, 
og har man hell i uhell, kan man klare å 
komme godt ut av det hele. I motsatt fall 
kan data på avveie skape store problemer 
og stort ubehag for samarbeidspartnere, 
kunder eller privatpersoner. Håndterer 
virksomheten sensitive data, vil så klart 
kravene til informasjonssikkerhet måtte 
være strengere enn om den ikke gjør 
det. Det betyr likevel ikke at informa-
sjonssikkerhetsarbeidet kan neglisjeres i 
virksomheter som ikke har som sin pri-
mære oppgave å håndtere sensitive data, 
ettersom alle virksomheter alltid vil ha 
noe data som er sensitive for noen, for 
eksempel informasjon om ansatte eller 
informasjon som er sensitiv enten for 
egen virksomhet eller for andres. 

En glitrende avslutning på dette fore- 
draget hadde vært om tilhørerne hadde 
fått presentert noen enkle, konkrete tiltak 
som umiddelbart kunne iverksettes for å 

oppnå bedre informasjonssikkerhet. Det 
fikk vi dessverre ikke, og årsaken er nok 
nettopp kompleksiteten i dette arbeidet. 
Her er det lite som er veldig enkelt. Det 
foredragsholderne trakk fram avslut-
ningsvis, var likevel verdt å ta med seg: 
Informasjonssikkerhet er alle ansattes 
ansvar. Informasjonssikkerhetstiltak kan 
oppleves som unødvendige og tungvinte, 
men på dette området er en virksom- 
het aldri sterkere enn sitt svakeste 
ledd, og det er det avgjørende å skape 
forståelse for.

Regissør Joe Looby har laget filmen 
«The Decade of Discovery», som, gjen-
nom intervjuer med nøkkelpersoner i 
utviklingen av fagområdet «e-discovery», 
viser publikum nøyaktig hvor kompli-
sert det er å skulle finne frem i og til 
elektronisk arkivmateriale. Ofte er det jo 
slik, at hvis du ikke klarer å finne det du 
leter etter, taper du, enten det er i ret-
ten, i media eller i andre situasjoner, for 
eksempel kontraktsforhandlinger.

Dokumentaren tar opp en rekke saker, 
og forteller både om erfaringer gjort av 
ansatte i det amerikanske arkivverket,2  

som har gjennomført flere leteaksjoner i 
elektronisk arkivmateriale, og om relevant 
rettspraksis. En av de mest interessante 
rettssakene er Zubulake-saken3, der retten 

i 2004 fant at Laura Zubulakes arbeids-
giver UBS Warburg med viten holdt 
tilbake e-poster fra Zubulakes forsvarere 
i forkant av hovedforhandlingene. 
Avgjørelsen førte til store endringer i 
måten amerikanske selskaper pålegges å 
håndtere informasjonen de har lagret på, 
uavhengig av hvordan denne inform-
asjonen er blitt til. Dette står så klart i 
sterk kontrast til historiene vi stadig hører 
om amerikanske tjenestemenn som bru-
ker sin private e-postkonto til mottak, 
sending og lagring av virksomhets- 
relaterte og til og med virksomhetskritiske 
e-poster. Og her er det ikke bare Hillary 
Clinton som har tråkket i salaten; en nylig 
gjennomført undersøkelse viser at over 
30 % av offentlig ansatte arbeidstakere 
ofte bruker private e-postkontoer til 
jobbkorrespondanse.4  Mon tro hvor mye 
av dette som blir bevart for ettertiden.

2 National Archives and Records Management Administration (NARA) 
3 En mer fullstendig gjennomgang av denne saken kan blant annet leses her: http://www.abajournal.com/magazine/article/looking_back_on_zubulake_10_years_later 
4 «1 in 3 federal government employees use personal e-mail for work, survey finds»: https://www.washingtonpost.com/news/powerpost/wp/2015/09/01/1-in-3-federal-
government-employees-use-personal-e-mail-for-work-survey-finds/ 
5 Se https://vimeo.com/ondemand/thedecadeofdiscovery
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Jason R. Baron, tidligere advokat i 
det amerikanske arkivverket, ble også 
intervjuet i dokumentaren, og han 
hadde flere historier på hjertet, spe-
sielt om hans egne erfaringer med å 
lete gjennom store mengder elektronisk 
arkivmateriale. Han brukte tobakksin-
dustrien og dens politiske bånd som 
eksempel. Hvem visste hva når, var det 
store spørsmålet. Var sentrale politikere 
klare over at tobakk var skadelig før 
dette ble kjent for allmennheten? Og i så 
fall, hvor lenge før? Svaret ligger i meta-
dataene, ifølge Baron, så fremt disse 
dataene er bevart og mulige å finne. Han 
fortalte videre om hvordan han og hans 
team ofte måtte bruke nøkkelordsøk for 
å finne relevant informasjon, og hvordan 
dette stort sett gir svært upålitelige resul-
tater. Ikke nok med at søkene blir for lite 
presise og gir ufullstendige funn – det er 
så å si umulig å avgjøre underveis og i 
etterkant hvor mye man har klart å finne 
av det som faktisk finnes.

Dokumentaren kom også med et stikk 
til alle de som ønsker seg søkemuligheter 
ala Google til bruk i e-oppdagelse: Når 

du leter etter noe på Internett, leter 
du gjerne etter svaret på et konkret 
spørsmål, eller etter en veldig spesifikk 
ting, for eksempel ett enkelt dokument, 
som utgjør en veldig liten del av hele 
Internett. Det er ikke tilfellet når man 
arbeider med e-oppdagelse – der må du 
klare å finne alt som finnes! Og det er 
sjelden noen liten oppgave.

Dokumentaren er vel verdt den lille 
timen den varer, selv om situasjonen (i 
alle fall foreløpig) er annerledes i Norge 
enn den er i USA. Filmen kan leies og 
strømmes via Internett.5

Trendene som ble beskrevet på ARMA-
konferansen i år viser at skottene mel-
lom informasjonsteknologien, arkiv og 
arkivdanning fortsetter å åpnes – men 
det sier seg kanskje selv når vi stadig 
forsøker å bevege oss mot det papirløse 
samfunnet. Spørsmålet blir om vi klarer 
å henge med når de informasjonstekno-
logiske sidene av vårt fagområde blir mer 
og mer komplekse – og ikke minst om 
informasjonsteknologene klarer å henge 
med på vårt fagfelt. Begge deler er like 
viktige om vi skal lykkes. 
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